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CHI E IL CYBERBULLO?

Il cyberbullo puo essere
una persona estranea o
sconosciuta dalla vittima,
puo agire singolarmente o
molto spesso supportata
dal gruppo.

Il cyberbullo puo rivelare
la propria identita o
rimanere anonimo,
protetto da un profilo
fake(falso), da un avatar
o da un nickname.




Disposizioni a tutela dei minori per la prevenzione
ed il contrasto del fenomeno del cyberbullismo
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RISCHI PER I MINORI
CYBERBULLISMO
CONTENUTI INAPPROPRIATI
WEB REPUTATION
SEXTING
GROOMING
SEXTORTION
REVENGE PORN

FILE-SHARING
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VAMPING

I1 vamping € una nuova tendenza mn voga
tra gl adolescenti che definisce I'abitudine

d1 restare svegl la notte a chattare e navigare su internet.

I r1schi connessi a questo fenomeno sono diversi
ed includono wrritabilita, perdita di concentrazione,
msonnia, nervosismo, dipendenza dallo smartphone.

Il fenomeno riguarda 1l 25%
del giovanl ed e 1n forte crescita

La ricerca di Telefono Azzinre e Doxa Kids
su un campione di 1.200 ragazzi (12-18 anni) sz |
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SEXTING
RN

2 ragazzi/e su b hanno fatto

sexting almeno una volta.

[l primo messaggio inviato
tragl 11 ei 14 anni.

L'indagine di Pepita Onlus su un campione
di 2.800 studenti (11-17 anni).

Perché lo fanno?

30%

24%

16%
Per dimostrare di Perché & Per alimentare le
essere figo divertente relaziom
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«Qualunque forma di pressione, aggressione, molestia, ricatto, Iingiuria,
denigrazione, diffamazione, furto didentita, alterazione, acqusizione 1illecita,
manipolazione, trattamento illecito di dati personali in danno di minorenni,
realizzata per via telematica. Diffusione di contenuti on line, aventi ad oggetto
anche uno o piu componenti della famiglia del minore, o di un gruppo di minori,
allo scopo intenzionale di 1solare, abusare, attaccare o ridicolizzare».

Ha tentato il suicidio ‘o.//1) Pratica autolesionismo




COMPORTAMENTI DEL CYBERBULLO

FLAMING /HARASSMENT :Invia messaggi con insulti.
DENIGRAZIONE: Offende per danneggiare la reputazione.

IMPERSONATION:Si sostituisce ad un'altra persona per inviare messaggi o
pubblicare testi reprensibili.

TRICKERY: Pubblica informazioni private e/o imbarazzanti su un'altra
persona.

INGANNO Ottiene la fiducia di qualcuno con l'inganno, per poi pubblicare o
condividere con altri le informazioni confidate via mezzi elettronici.

ESCLUSIONE: esclude deliberatamente una persona da un gruppo online per
provocare in essa un sentimento di emarginazione

DOXING: diffusione di dati personali e sensibili
ISTIGAZIONE AL SUICIDIO
MINACCE DI MORTE
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Film realizzato dai ragazzi della Scuola di Cinema
ZuccherArte di Genova
sul tema del bullismo e del cyberbullismo

https://goo.gl/jCqkMP



POLIZIA DI STATO

Polizia delle Comunicazioni
Contrasto pedopornografia — cyberterrorrismo — copryright — hacking

Protezione delle infrastrutture critiche del Paese — E-banking - crimini
informatici

Prevenzione e monitoraggio rete Internet
Formazione/sensibilizzazione incontri con studenti e genitori
Computer Forensic Analystne delle infrastrutture critiche del Paese —

E-banking

Crimini informatici =
; polizia
@ delle comunicazioni

unicazi
N
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Polizia di Stato



LA LEGCGE E PER LE VITTIME

RIMOZIONE DEI CONTENUTI OFFENSIVI

Agevolﬂre la rimozione o 1l blocco di1 qualsiasi dato
personale del minore diffuso 1n rete da parte de1 gestori.

SEGNALAZIONE AL GARANTE DELLA PRIVACY
Qualora 1l soggetto richiesto non abbia provveduto

alla cancellazione del contenuto, entro 24 ore, I'interessato
puo rivolgere richiesta al Garante per la protezione de1 dati
che provvede alla rimozione entro 48 ore.




Campagne educative -prevenzione

®Una vita da social
®\\eb in cattedra

®Non perdere |la bussola
®Buono a sapersi

®|n strada come in rete
®(Occhi in rete

®Per un web sicuro

® Agente Lisa

Polizia di Stato



..ALCUNI SUGGERIMENTI PER | GENITORI

- Verificare I'eventuale presenza dei figli in social network
Eta di registrazione — informazioni personali — contenuti

- Controllare i contenuti nella cartella multimediale dello
smartphone

- Controllare chat e cronologia

- Verificare le impostazioni relative alla privacy

- Consigliare quali nick debbano utilizzare nei social

B

FILL THE GAP!!!

Generation gaps



...ALCUN| SUGGERIMENT PER GLI ADULTI

IMPARARE A RICONOSCERE SEGNALI D'ALLARME

- Uso eccessivo e nascosto dello smartphone

- Nervosismo ed aggressivita in caso di impossibilita di utilizzo
- Comportamento piu sessuato ( nel vestirsi-nel linguaggio)

- Isolamento

- Regali ricevuti da estranei

In situazioni di emergenza,

non esitare a rivolgerti alle forze dell'ordine

Polizia di Stato



Cio che mi spaventa

non e la violenza dei cattivi;

E l'indifferenza dei buoni.

Martin Luther King d
p.
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